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INTERNATIONAL ELECTROTECHNICAL COMMISSION 

____________ 

 
OPC UNIFIED ARCHITECTURE –  

 
Part 15: Safety 

 
FOREWORD 

1) The International Electrotechnical Commission (IEC) is a worldwide organization for standardization comprising 
all national electrotechnical committees (IEC National Committees). The object of IEC is to promote international 
co-operation on all questions concerning standardization in the electrical and electronic fields. To this end and 
in addition to other activities, IEC publishes International Standards, Technical Specifications, Technical Reports, 
Publicly Available Specifications (PAS) and Guides (hereafter referred to as "IEC Publication(s)"). Their 
preparation is entrusted to technical committees; any IEC National Committee interested in the subject dealt with 
may participate in this preparatory work. International, governmental and non-governmental organizations liaising 
with the IEC also participate in this preparation. IEC collaborates closely with the International Organization for 
Standardization (ISO) in accordance with conditions determined by agreement between the two organizations. 

2) The formal decisions or agreements of IEC on technical matters express, as nearly as possible, an international 
consensus of opinion on the relevant subjects since each technical committee has representation from all 
interested IEC National Committees. 

3) IEC Publications have the form of recommendations for international use and are accepted by IEC National 
Committees in that sense. While all reasonable efforts are made to ensure that the technical content of IEC 
Publications is accurate, IEC cannot be held responsible for the way in which they are used or for any 
misinterpretation by any end user. 

4) In order to promote international uniformity, IEC National Committees undertake to apply IEC Publications 
transparently to the maximum extent possible in their national and regional publications. Any divergence between 
any IEC Publication and the corresponding national or regional publication shall be clearly indicated in the latter. 

5) IEC itself does not provide any attestation of conformity. Independent certification bodies provide conformity 
assessment services and, in some areas, access to IEC marks of conformity. IEC is not responsible for any 
services carried out by independent certification bodies. 

6) All users should ensure that they have the latest edition of this publication. 

7) No liability shall attach to IEC or its directors, employees, servants or agents including individual experts and 
members of its technical committees and IEC National Committees for any personal injury, property damage or 
other damage of any nature whatsoever, whether direct or indirect, or for costs (including legal fees) and 
expenses arising out of the publication, use of, or reliance upon, this IEC Publication or any other IEC 
Publications. 

8) Attention is drawn to the Normative references cited in this publication. Use of the referenced publications is 
indispensable for the correct application of this publication. 

9) IEC draws attention to the possibility that the implementation of this document may involve the use of (a) 
patent(s). IEC takes no position concerning the evidence, validity or applicability of any claimed patent rights in 
respect thereof. As of the date of publication of this document, IEC had received notice of (a) patent(s), which 
may be required to implement this document. However, implementers are cautioned that this may not represent 
the latest information, which may be obtained from the patent database available at https://patents.iec.ch. IEC 
shall not be held responsible for identifying any or all such patent rights. 

IEC 62541-15 has been prepared by subcommittee 65C: Industrial networks, of IEC technical 
committee 65: Industrial-process measurement, control and automation. It is an International 
Standard. 

The text of this International Standard is based on the following documents: 

Draft Report on voting 

65C/1334/FDIS 65C/1339/RVD 

 
Full information on the voting for its approval can be found in the report on voting indicated in 
the above table. 

The language used for the development of this International Standard is English. 
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This document was drafted in accordance with ISO/IEC Directives, Part 2, and developed in 
accordance with ISO/IEC Directives, Part 1 and ISO/IEC Directives, IEC Supplement, available 
at www.iec.ch/members_experts/refdocs. The main document types developed by IEC are 
described in greater detail at www.iec.ch/publications. 

Throughout this document and the referenced other parts of the IEC 62541 series, certain 
document conventions are used: 

Italics are used to denote a defined term or definition that appears in Clause 3 in one of the 
parts of the series. 

Italics are also used to denote the name of a service input or output parameter or the name of 
a structure or element of a structure that are usually defined in tables. 

The italicized terms and names are also, with a few exceptions, written in camel-case (the 
practice of writing compound words or phrases in which the elements are joined without spaces, 
with each element's initial letter capitalized within the compound). For example, the defined 
term is AddressSpace instead of Address Space. This makes it easier to understand that there 
is a single definition for AddressSpace, not separate definitions for Address and Space. 

A list of all parts of the IEC 62541 series, published under the general title OPC Unified 
Architecture, can be found on the IEC website. 

The committee has decided that the contents of this document will remain unchanged until the 
stability date indicated on the IEC website under webstore.iec.ch in the data related to the 
specific document. At this date, the document will be  

• reconfirmed, 

• withdrawn, or 

• revised. 

 

  

https://www.iec.ch/members_experts/refdocs
https://www.iec.ch/publications
https://webstore.iec.ch/?ref=menu
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INTRODUCTION 

OPC UA safety extends OPC UA to fulfill the requirements of functional safety as defined in the 
IEC 61508 series and IEC 61784-3 series of standards. 

Figure 1 shows the relationship between this document and the relevant safety and OPC UA 
standards in an industrial environment. An arrow from Document A to Document B means 
"Document A is referenced in Document B". This reference can be either normative or 
informative. Not all of these standards are applicable or required for a given product. 

 

Figure 1 – Relationships of OPC UA safety with other standards 

Implementing this document allows for detecting all types of communication errors encountered 
in the lower network layers. In case an error is detected, this information is shared with the 
safety applications in the user layer which can then act in an appropriate way, e.g. by switching 
to a safe state. 

The document describes the behaviour of the individual endpoints for safe communication, as 
well as the OPC UA Information Model which is used to access these endpoints. 

This document is application-independent and does not pose requirements on the structure and 
length of the application data. Application-specific requirements are expected to be described 
in appropriate companion specifications. 

This document can be used for applications requiring functional safety up to the safety integrity 
level (SIL) 4. 
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OPC UNIFIED ARCHITECTURE –  
 

Part 15: Safety 
 
 
 

1 Scope 

This document describes a safety communication layer (services and a protocol) for the 
exchange of SafetyData using IEC 62541 mechanisms. It identifies the principles for functional 
safety communications defined in IEC 61784-3 that are relevant for this safety communication 
layer. This safety communication layer is intended for implementation in safety devices only. 

NOTE 1 This document targets controller-to-controller communication. However, easy expandability to other use-
cases (e.g. OPC UA field level communication) has already been considered in the design of this document. 

NOTE 2 This document does not cover electrical safety and intrinsic safety aspects. Electrical safety relates to 
hazards such as electrical shock. Intrinsic safety relates to hazards associated with potentially explosive 
atmospheres. 

This document defines mechanisms for the transmission of safety-relevant messages among 
participants within a network using OPC UA technology in accordance with the requirements of 
the IEC 61508 series and IEC 61784-3 for functional safety. These mechanisms can be used 
in various industrial applications such as process control, manufacturing, automation, and 
machinery. 

This document provides guidelines for both developers and assessors of compliant devices and 
systems.  

NOTE 3 The resulting SIL claim of a system depends on the implementation of this document within the system – 
implementation of this document in a standard device is not sufficient to qualify it as a safety device. 

2 Normative references 

The following documents are referred to in the text in such a way that some or all of their content 
constitutes requirements of this document. For dated references, only the edition cited applies. 
For undated references, the latest edition of the referenced document (including any 
amendments) applies. 

IEC 61508 (all parts), Functional safety of electrical/electronic/programmable electronic safety-
related systems 

IEC 61784-3:2021, Industrial communication networks – Profiles – Part 3: Functional safety 
fieldbuses – General rules and profile definitions 

IEC 62443 (all parts), Industrial communication networks – Network and system security 

IEC 62541-1:2020, OPC Unified Architecture – Part 1: Overview and Concepts 

IEC 62541-3:2020, OPC Unified Architecture – Part 3: Address Space Model 

IEC 62541-4:2020, OPC Unified Architecture – Part 4: Services 

IEC 62541-5:2020, OPC Unified Architecture – Part 5: Information Model 

IEC 62541-6:2020, OPC Unified Architecture – Part 6: Mappings 
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IEC 62541-14, OPC Unified Architecture – Part 14: PubSub 

ISO/IEC 9834-8:2014, Information technology – Procedures for the operation of object identifier 
registration authorities – Part 8: Generation of universally unique identifiers (UUIDs) and their 
use in object identifiers 

3 Terms, definitions, symbols, abbreviated terms and conventions 

3.1 Terms and definitions 

For the purposes of this document, the terms and definitions given in IEC 62541-1:2020, 
IEC 62541-3:2020, IEC 62541-4:2020, IEC 62541-6:2020 and the following apply. 

ISO and IEC maintain terminology databases for use in standardization at the following 
addresses: 

• IEC Electropedia: available at https://www.electropedia.org/ 

• ISO Online browsing platform: available at https://www.iso.org/obp 

NOTE This document uses concepts of IEC 62541 information modeling to describe the concepts in this document. 

3.1.1 Common terms and definitions 

3.1.1.1  
Cyclic Redundancy Check 
CRC 
<value> redundant data derived from, and stored or transmitted together with, a block of data 
in order to detect data corruption 

<method> procedure used to calculate the redundant data 

Note 1 to entry: Terms "CRC code" and "CRC signature", and labels such as CRC1, CRC2, may also be used in 
this document to refer to the redundant data. 

[SOURCE: IEC 61784-3:2021, 3.10] 

3.1.1.2  
error 
discrepancy between a computed, observed or measured value or condition and the true, 
specified or theoretically correct value or condition 

Note 1 to entry: Errors may be due to design mistakes within hardware/software and/or corrupted information due 
to electromagnetic interference and/or other effects. 

Note 2 to entry: Errors do not necessarily result in a failure or a fault. 

[SOURCE: IEC 60050-192:2024, 192-03-02, modified – notes added] 

3.1.1.3  
failure 
termination of the ability of a functional unit to perform a required function or operation of a 
functional unit in any way other than as required 

Note 1 to entry: Failure can be due to an error (for example, problem with hardware/software design or message 
disruption). 

[SOURCE: IEC 61508-4:2010, 3.6.4, modified – notes and figures deleted, new note to entry 
added] 

https://www.electropedia.org/
https://www.iso.org/obp
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COMMISSION ÉLECTROTECHNIQUE INTERNATIONALE 

____________ 

 
ARCHITECTURE UNIFIÉE OPC –  

 
Partie 15: Sécurité 

 
AVANT-PROPOS 

1) La Commission Électrotechnique Internationale (IEC) est une organisation mondiale de normalisation composée 
de l'ensemble des comités électrotechniques nationaux (Comités nationaux de l'IEC). L'IEC a pour objet de 
favoriser la coopération internationale pour toutes les questions de normalisation dans les domaines de l'électricité et 
de l'électronique. À cet effet, l'IEC – entre autres activités – publie des Normes internationales, des Spécifications 
techniques, des Rapports techniques, des Spécifications accessibles au public (PAS) et des Guides (ci-après 
dénommés "Publication(s) de l'IEC"). Leur élaboration est confiée à des comités d'études, aux travaux desquels 
tout Comité national intéressé par le sujet traité peut participer. Les organisations internationales, 
gouvernementales et non gouvernementales, en liaison avec l'IEC, participent également aux travaux. L'IEC collabore 
étroitement avec l'Organisation Internationale de Normalisation (ISO), selon des conditions fixées par accord 
entre les deux organisations. 

2) Les décisions ou accords officiels de l'IEC concernant les questions techniques représentent, dans la mesure du 
possible, un accord international sur les sujets étudiés, étant donné que les Comités nationaux de l'IEC intéressés 
sont représentés dans chaque comité d'études. 

3) Les Publications de l'IEC se présentent sous la forme de recommandations internationales et sont agréées 
comme telles par les Comités nationaux de l'IEC. Tous les efforts raisonnables sont entrepris afin que l'IEC 
s'assure de l'exactitude du contenu technique de ses publications; l'IEC ne peut pas être tenue responsable 
de l'éventuelle mauvaise utilisation ou interprétation qui en est faite par un quelconque utilisateur final. 

4) Dans le but d'encourager l'uniformité internationale, les Comités nationaux de l'IEC s'engagent, dans toute la mesure 
possible, à appliquer de façon transparente les Publications de l'IEC dans leurs publications nationales et 
régionales. Toutes divergences entre toutes Publications de l'IEC et toutes publications nationales ou régionales 
correspondantes doivent être indiquées en termes clairs dans ces dernières. 

5) L'IEC elle-même ne fournit aucune attestation de conformité. Des organismes de certification indépendants 
fournissent des services d'évaluation de conformité et, dans certains secteurs, accèdent aux marques de conformité 
de l'IEC. L'IEC n'est responsable d'aucun des services effectués par les organismes de certification indépendants. 

6) Tous les utilisateurs doivent s'assurer qu'ils sont en possession de la dernière édition de cette publication. 

7) Aucune responsabilité ne doit être imputée à l'IEC, à ses administrateurs, employés, auxiliaires ou mandataires, 
y compris ses experts particuliers et les membres de ses comités d'études et des Comités nationaux de l'IEC, 
pour tout préjudice causé en cas de dommages corporels et matériels, ou de tout autre dommage de quelque 
nature que ce soit, directe ou indirecte, ou pour supporter les coûts (y compris les frais de justice) et les dépenses 
découlant de la publication ou de l'utilisation de cette Publication de l'IEC ou de toute autre Publication de l'IEC, 
ou au crédit qui lui est accordé. 

8) L'attention est attirée sur les références normatives citées dans cette publication. L'utilisation de publications 
référencées est obligatoire pour une application correcte de la présente publication. 

9) L'IEC attire l'attention sur le fait que la mise en application du présent document peut entraîner l'utilisation d'un 
ou de plusieurs brevets. L'IEC ne prend pas position quant à la preuve, à la validité et à l'applicabilité de tout 
droit de brevet revendiqué à cet égard. À la date de publication du présent document, l'IEC avait reçu notification 
qu'un ou plusieurs brevets pouvaient être nécessaires à sa mise en application. Toutefois, il y a lieu d'avertir les 
responsables de la mise en application du présent document que des informations plus récentes sont susceptibles 
de figurer dans la base de données de brevets, disponible à l'adresse https://patents.iec.ch. L'IEC ne saurait être 
tenue pour responsable de ne pas avoir identifié tout ou partie de tels droits de brevet. 

L'IEC 62541-15 a été établie par le sous-comité 65C: Réseaux industriels, du comité d'études 65 
de l'IEC: Mesure, commande et automation dans les processus industriels. Il s'agit d'une Norme 
internationale. 
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Le texte de cette Norme internationale est issu des documents suivants: 

Projet Rapport de vote 

65C/1334/FDIS 65C/1339/RVD 

 
Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant 
abouti à son approbation. 

La langue employée pour l'élaboration de cette Norme internationale est l'anglais. 

Ce document a été rédigé selon les Directives ISO/IEC, Partie 2, il a été développé selon 
les Directives ISO/IEC, Partie 1 et les Directives ISO/IEC, Supplément IEC, disponibles sous 
www.iec.ch/members_experts/refdocs. Les principaux types de documents développés par 
l'IEC sont décrits plus en détail sous www.iec.ch/publications. 

Tout au long du présent document et des autres parties référencées de la série IEC 62541, 
certaines conventions documentaires sont utilisées: 

Le format italique est utilisé pour mettre en évidence un terme défini ou une définition qui 
apparaît à l'Article 3 dans l'une des parties de la série. 

Le format italique est également utilisé pour mettre en évidence le nom d'un paramètre d'entrée 
ou de sortie de service, ou le nom d'une structure ou d'un élément de structure habituellement 
défini dans les tableaux. 

Par ailleurs, les termes et noms en italique sont, à quelques exceptions près, écrits en camel-case 
(pratique qui consiste à joindre, sans espace, les éléments des mots ou expressions composés, 
la première lettre de chaque élément étant en majuscule). Par exemple, le terme défini est 
AddressSpace et non Espace d'Adressage. Cela permet de mieux comprendre qu'il existe 
une définition unique pour AddressSpace, et non deux définitions distinctes pour Espace et 
pour Adressage. 

Une liste de toutes les parties de la série IEC 62541, publiées sous le titre général Architecture 
unifiée OPC, se trouve sur le site web de l'IEC. 

Le comité a décidé que le contenu de ce document ne sera pas modifié avant la date de stabilité 
indiquée sur le site web de l'IEC sous webstore.iec.ch dans les données relatives au document 
recherché. À cette date, le document sera  

• reconduit, 

• supprimé, ou 

• révisé. 

 

  

https://www.iec.ch/members_experts/refdocs
https://www.iec.ch/publications
https://webstore.iec.ch/?ref=menu
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INTRODUCTION 

La sécurité OPC UA étend l'OPC UA pour satisfaire aux exigences de sécurité fonctionnelle 
définies dans les séries de normes IEC 61508 et IEC 61784-3. 

La Figure 1 représente la relation entre le présent document et les normes de sécurité et OPC 
UA pertinentes dans un environnement industriel. Une flèche du Document A au Document B 
signifie que le Document A est référencé dans le Document B. Cette référence peut être 
normative ou informative. Toutes ces normes ne sont pas applicables ou exigées pour un produit 
donné. 

 

Figure 1 – Relations entre la sécurité OPC UA et d'autres normes 

La mise en œuvre du présent document permet de détecter tous les types d'erreurs de 
communication rencontrés dans les couches réseau inférieures. Si une erreur est détectée, 
ces informations sont partagées avec les applications de sécurité de la couche utilisateur, 
qui peuvent alors agir de manière appropriée, par exemple en basculant dans un état de sécurité. 

Le document décrit le comportement des points d'extrémité individuels pour une communication 
sûre, ainsi que le Modèle d'information OPC UA qui est utilisé pour accéder à ces points d'extrémité. 

Le présent document est indépendant de l'application et n'impose aucune exigence quant à la 
structure et à la longueur des données d'application. Il est attendu que les exigences spécifiques 
à l'application soient décrites dans les spécifications associées appropriées. 

Le présent document peut être utilisé pour des applications qui exigent une sécurité 
fonctionnelle jusqu'au niveau d'intégrité de sécurité (SIL) 4. 

  



IEC 62541-15:2025 © IEC 2025 – 113 –  

ARCHITECTURE UNIFIÉE OPC –  
 

Partie 15: Sécurité 
 
 
 

1 Domaine d'application 

Le présent document décrit une couche de communication de sécurité (services et protocole) 
pour l'échange de SafetyData à l'aide des mécanismes de l'IEC 62541. Il identifie les principes 
qui s'appliquent aux communications de sécurité fonctionnelle définies dans l'IEC 61784-3, 
associés à cette couche de communication de sécurité. Cette couche de communication de 
sécurité est destinée à être mise en œuvre sur les appareils de sécurité uniquement. 

NOTE 1 Le présent document cible la communication de contrôleur à contrôleur. Cependant, la facilité d'extension 
à d'autres cas d'utilisation (par exemple, communication au niveau du terrain OPC UA) a déjà été prise en compte 
dans la conception du présent document. 

NOTE 2 Le présent document ne traite pas des aspects relatifs à la sécurité électrique et à la sécurité intrinsèque. 
La sécurité électrique concerne les dangers comme les chocs électriques. La sécurité intrinsèque concerne les dangers 
associés aux atmosphères explosibles. 

Le présent document définit les mécanismes de transmission des messages relatifs à la sécurité 
entre les participants d'un réseau, en utilisant la technologie OPC UA conformément aux 
exigences de la série IEC 61508 et de l'IEC 61784-3 concernant la sécurité fonctionnelle. 
Ces mécanismes peuvent être utilisés dans différentes applications industrielles, par exemple 
la commande de processus, la fabrication, l'automatisation et les machines. 

Le présent document fournit des lignes directrices aux développeurs, ainsi qu'aux évaluateurs 
d'appareils et de systèmes conformes.  

NOTE 3 Le SIL ainsi revendiqué pour un système dépend de la mise en œuvre du présent document au sein 
du système (la mise en œuvre du présent document dans un appareil normal ne suffit pas à le qualifier d'appareil 
de sécurité). 

2 Références normatives 

Les documents suivants sont cités dans le texte de sorte qu'ils constituent, pour tout ou partie 
de leur contenu, des exigences du présent document. Pour les références datées, seule l'édition 
citée s'applique. Pour les références non datées, la dernière édition du document de référence 
s'applique (y compris les éventuels amendements). 

IEC 61508 (toutes les parties), Sécurité fonctionnelle des systèmes électriques/électroniques/ 
électroniques programmables relatifs à la sécurité. 

IEC 61784-3:2021, Réseaux de communication industriels – Profils – Partie 3: Bus de terrain 
de sécurité fonctionnelle – Règles générales et définitions de profils. 

IEC 62443 (toutes les parties), Sécurité des systèmes d'automatisation et de commande 
industrielles. 

IEC 62541-1:2020, Architecture unifiée OPC – Partie 1: Vue d'ensemble et concepts. 

IEC 62541-3:2020, Architecture unifiée OPC – Partie 3: Modèle d'espace d'adressage. 

IEC 62541-4:2020, Architecture unifiée OPC – Partie 4: Services. 



 – 114 – IEC 62541-15:2025 © IEC 2025 

IEC 62541-5:2020, Architecture unifiée OPC – Partie 5: Modèle d'information. 

IEC 62541-6:2020, Architecture unifiée OPC – Partie 6: Mappings. 

IEC 62541-14, Architecture unifiée OPC – Partie 14: PubSub. 

ISO/IEC 9834-8:2014, Technologies de l'information – Procédures opérationnelles pour les 
organismes d'enregistrement d'identificateur d'objet – Partie 8: Génération des identificateurs 
uniques universels (UUID) et utilisation de ces identificateurs dans les composants d'identificateurs 
d'objets. 

3 Termes, définitions, symboles, abréviations et conventions 

3.1 Termes et définitions 

Pour les besoins du présent document, les termes et définitions de l'IEC 62541-1:2020, 
l'IEC 62541-3:2020, l'IEC 62541-4:2020, l'IEC 62541-6:2020 ainsi que les suivants s'appliquent. 

L'ISO et l'IEC tiennent à jour des bases de données terminologiques destinées à être utilisées 
en normalisation, consultables aux adresses suivantes: 

• IEC Electropedia: disponible à l'adresse https://www.electropedia.org/ 

• ISO Online browsing platform: disponible à l'adresse https://www.iso.org/obp 

NOTE Des concepts de modélisation de l'information de l'IEC 62541 sont utilisés pour décrire les concepts du présent 
document. 

3.1.1 Termes et définitions communs 

3.1.1.1  
contrôle de redondance cyclique 
CRC 
<valeur> donnée redondante déduite, et enregistrée ou transmise simultanément, d'un bloc de 
données afin de détecter toute corruption des données 

<méthode> procédure utilisée pour calculer les données redondantes 

Note 1 à l'article: Les termes "code CRC" et "signature CRC", ainsi que les étiquettes comme CRC1, CRC2, peuvent 
également être utilisés dans le présent document pour se référer aux données redondantes. 

[SOURCE: IEC 61784-3:2021, 3.10] 

3.1.1.2  
erreur 
écart ou discordance entre une valeur ou une condition calculée, observée ou mesurée et 
la valeur ou la condition vraie, prescrite ou théoriquement correcte 

Note 1 à l'article: Les erreurs peuvent être causées par des erreurs de conception du matériel/logiciel et/ou 
des informations altérées du fait d'un brouillage électromagnétique et/ou autres effets. 

Note 2 à l'article: Les erreurs ne produisent pas nécessairement une défaillance ou une anomalie. 

[SOURCE: IEC 60050-192:2024, 192-03-02, modifié – notes ajoutées] 

https://www.electropedia.org/
https://www.iso.org/obp



